Ministério da Educacao
Universidade Federal de Alfenas
Rua Gabriel Monteiro da Silva, 700 - Bairro centro, Alfenas/MG - CEP 37130-001
Telefone: (35) 3701-9000 - http://www.unifal-mg.edu.br

Resolucdo N2 02/2024, DE 05 DE novembro DE 2024

Aprova o Plano de Gestao de Incidentes de
Seguranga da Informacao e Comunicagdo e a
Politica de Confidencialidade e Manuten¢ao do
Sigilo no ambito da UNIFAL-MG

O Comité de Governanca Digital (CGD) da Universidade Federal de Alfenas — UNIFAL-MG,
no uso de suas atribui¢cdes regimentais,

CONSIDERANDO o constante dos autos do processo n? 23087.010451/2024-23,

RESOLVE:

Art. 12 Aprovar, na forma do anexo SEI N2 1386270, o Plano de Gestdo de Incidentes de
Seguranca da Informagdo e Comunicagdao no ambito da UNIFAL-MG;

Art. 22 Aprovar, na forma do anexo SEI N2 1386271, a Politica de Confidencialidade e
Manutencdo do Sigilo no ambito da UNIFAL-MG;

Art. 32 Esta Resolugdao entra em vigor na data de sua publicacdo.

SANDRO AMADEU CERVEIRA

Presidente do Comité de Governanca Digital

"I Documento assinado eletronicamente por Sandro Amadeu Cerveira, Reitor, em 11/12/2024, as 14:38,
ﬁglﬂ. inl’ conforme hordrio oficial de Brasilia, com fundamento no art. 62, § 12, do Decreto n? 8.539, de 8 de
eletrénica outubro de 2015.

LA autenticidade deste documento pode ser conferida no sitehttps://sei.unifal-
s mg.edu.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0,
informando o cddigo verificador 1386267 e o cédigo CRC A5C5B699.

Referéncia: Processo n2 23087.010451/2024-23 SEI n2 1386267


http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2015/Decreto/D8539.htm
https://sei.unifal-mg.edu.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

Plano de Gestao de Incidentes de Seguranca da Informagao e Comunicagao

ETIR/UNIFAL-MG

1 - Apresentacgao

O objetivo do Plano de Gestdo de Incidentes de Seguranga da Informacado e
Comunicagao — ETIR/UNIFAL-MG é garantir um tratamento e resposta eficazes aos eventos
de segurancga da informagéo e comunicagao que afetam a disponibilidade, integridade e/ou
confidencialidade associados aos ativos e sistemas de informacao da Universidade Federal
de Alfenas - UNIFAL-MG. Além disso, deve contribuir para que a comunicagcao de um
incidente seja rapida e eficiente de forma a permitir corregdes em tempo habil e aceitavel,
limitar o seu impacto, proteger os ativos e as informagbes, organizar os recursos
necessarios para lidar com eventos como: malwares (codigos maliciosos), acesso nao
autorizado a informacdes, uso n&o autorizado de servigos, ataques de negacao de servico,
fraudes, entre outros.

2 — Termos e Definigoes

Para fins deste Plano de Gestéo, serdo considerados os conceitos constantes do
Glossario de Seguranca da Informacgao, aprovado e atualizado por portaria do Gabinete de
Segurancga Institucional da Presidéncia da Republica, bem como os termos e defini¢cdes
abaixo:

e Ativo: tudo que tenha valor para a UNIFAL-MG e para as atividades institucionais,
como informacoes, softwares, hardwares, pessoas, processos e Servicos;

e Seguranga da Informagdo e Comunicagdao (SIC): preservacao da
confidencialidade, integridade e disponibilidade da informagao, da comunicagéo e
dos ativos institucionais contra quaisquer tipos de ameacas, visando garantir a
continuidade das atividades, a minimizagao dos riscos e a maximizagao da eficiéncia
e da efetividade das acoes; além disso, pode envolver outras propriedades, como
autenticidade, ndo-repudio e confiabilidade;

e Evento de SIC: evento adverso que tenha a probabilidade de comprometer as
operagbes normais de um ativo ou ameagar a seguranga da informagdo e
comunicacao;

e Ameaca: possibilidade de qualquer evento que explore vulnerabilidades, causando
potenciais incidentes indesejados, que possam resultar em danos para os ativos da
UNIFAL-MG;

e Incidente de SIC: um unico evento ou uma série de eventos indesejados ou
inesperados de seguranga da informacao, confirmada ou sob suspeita, que tenham
uma grande probabilidade de comprometer as operagdes de negdécio e ameagar a
seguranca da informagao e comunicagao;

e Plano de Gestiao de Incidentes de SIC: documento escrito que estabelece a
abordagem para tratar e gerenciar incidentes de SIC, definir fungdes,
responsabilidades e requisitos para responder as notificagdes de incidentes de SIC;



e Procedimentos de Resposta a Incidentes de SIC: documentos escritos com as
acbes a serem tomadas ao tratar e resolver os incidentes de SIC.

3 — Papeis e Responsabilidades

Fungao

Responsabilidades

Responsavel

Gerente de Segurancga da

Responsavel pelas agdes de

Gerente de

Desenvolvimento de
Sistemas e Gestdo da
Informacéao

Informacgéao seguranca da informagao e Seguranca da
comunicagao na UNIFAL-MG e Informagédo em
Coordenador da ETIR/UNIFAL-MG exercicio
(ver regimento interno do NTI)
Gerente de Responsavel pelo desenvolvimento Gerente de

e manutencédo de sistemas e gestao
de bancos de dados na UNIFAL-MG
(ver regimento interno do NTI)

Desenvolvimento de
Sistemas e Gestéo da
Informagédo em
exercicio

Gerente de Redes e
Infraestrutura

Responsavel pela gestao da
infraestrutura de redes e servigcos na
UNIFAL-MG (ver regimento interno
do NTI)

Gerente de Redes e
Infraestrutura em
exercicio

Gerente de Suporte
Técnico ao Usuario

Responsavel pela manutencao do
parque computacional e suporte ao
usuario na UNIFAL-MG (ver
regimento interno do NTI)

Gerente de Suporte
Técnico ao Usuario
em exercicio

Diretor do Nucleo de
Tecnologia da Informacéao

Responsavel pela Administragdo do
Nucleo de Tecnologia da Informagao
da UNIFAL-MG (ver regimento
interno do NTI)

Diretor do Nucleo de
Tecnologia da
Informagédo em

exercicio

4 — Notificagao

4.1 — Notificagdes Recebidas

As notificagdes acerca de eventos de SIC serao recebidas através dos seguintes canais:

e Sistema de Ordens de Servico — SOS da UNIFAL-MG (preferencialmente):
https://sistemas.unifal-mg.edu.br/app/gerenciamentoordemservico
Telefone: a ser divulgado no site da ETIR;
e-mail: etir@unifal-mg.edu.br
Pagina Web: https://www.unifal-mg.edu.br/etir (com redirecionamentos para os

enderecos: /csirt, /seguranca e /security)


https://www.unifal-mg.edu.br/etir

e Alertas automaticos: Analise ativa de servidor centralizado de LOGs, servidores de
monitoramento e afins.

Observagao: todas as notificagdes recebidas serdo cadastradas no SOS para a
manutencdo de base de dados de eventos e de conhecimento, relatérios gerenciais e
estatisticos.

4.2 — Notificagbes Enviadas

Todas as notificagdes acerca de eventos de SIC serdo enviadas pelo Coordenador
da ETIR/UNIFAL-MG através do e-mail: etir@unifal-mg.edu.br.

As notificagbes enviadas, quando aplicavel, devem ser copiadas para os enderegos
de e-mail do CAIS/RNP, do CERT.br, do GSI/PR e demais CSIRTs de coordenacao e outros
6rgaos de monitoramento que vierem a ser legalmente instituidos.

4.3 — Responsabilidades

As notificacbes acerca de eventos de SIC serdo recebidas e deverao ser enviadas
pelo Coordenador da ETIR/UNIFAL-MG. No caso do recebimento de notificagcdes por
qualquer outro membro da ETIR/UNIFAL-MG, este devera efetuar o cadastro da notificagdo
no SOS para que o coordenador da ETIR/UNIFAL-MG possa tomar as devidas providéncias
com relagao a resolucéo do problema.

5 — Registro
5.1 — Sistema de Gerenciamento de Incidentes

Todas as notificagbes acerca de eventos de SIC serado registradas no SOS a fim de
se manter uma base de dados dos eventos e o histérico das agdes realizadas no seu
tratamento.

5.2 — Identificador da Notificagao

O ID da ordem de servigo cadastrada no SOS (ticket) sera utilizado para identificar
unicamente uma notificagdo. O titulo/assunto de todas as comunicagdes e/ou divulgagdes
sera composto pelas seguintes informacgdes: o ID da notificacdo, precedido pela inscrigdo
“ETIR” (entre [ ]), o tipo de notificagdo e a informacao se a notificagdo foi enviada, emitida
ou fechada no sistema. Todas as ac¢bes referentes a notificagao deverao ser informadas no
SOS e a cada uma delas sera emitida uma comunicagao sobre o seu andamento.


mailto:etir@unifal-mg.edu.br

5.3 - Atribuicao

A notificagao sera atribuida para um dos membros da ETIR/UNIFAL-MG, de acordo
com a sua area de atuacdo, observando a pertinéncia com o evento de SIC notificado. O
coordenador da ETIR/UNIFAL-MG acompanhara o andamento da resolugcdo do evento e
podera solicitar, também, acompanhamento e colaboragdo por parte da Geréncia de
Seguranca da Informacgéo do NTI — GSI/NTI, de outras Geréncias, Unidades e/ou areas de
Tl dos outros campi da UNIFAL-MG.

5.4 — Resposta Padrao Inicial

O texto de resposta inicial da notificagdo deve seguir o padrao descrito abaixo:

ID: 123456
Assunto: Phishing enviado por e-mail

Descrigéo: Phishing recebido no meu e-mail institucional.

Para mais informagdes acesse o Sistema de Ordens de Servico.

Este € um e-mail automatico, favor ndo responder. Caso seja necessaria uma resposta a
Ordem de Servigo, favor utilizar o campo de respostas do SOS.

6 — Triagem
6.1 — Validacao da Notificagao

As notificacbes deverao estar de acordo com o que consta na Portaria de instituicao
da ETIR/UNIFAL-MG, ou seja, o escopo de abrangéncia da ETIR/UNIFAL-MG.

Toda notificagdo de evento de SIC registrada no SOS devera ser avaliada pela
ETIR/UNIFAL-MG de forma a valida-la ou ndo como um evento de seguranca da
informacao. Essa validagao sera feita pelo Coordenador da ETIR/UNIFAL-MG.

Caso a notificagcao seja avaliada como um evento de SIC, deverao ser verificadas se
as seguintes informacgdes estao presentes na notificagao:

e Remetente Valido: se o e-mail, telefone ou outro meio de contato utilizado pelo
remetente da notificagao é valido;



e Descricdao do Evento: se a notificacdo enviada se refere de fato a um evento de
SIC (incidente ou vulnerabilidade);

e Enderego IP de Origem: se existe na notificacdo informag¢des sobre o enderego IP
(IPv4 e/ou IPv6) do host que originou o evento de SIC;

e Endereco IP de Destino: se existe na notificacdo informacdes sobre o endereco IP
(IPv4 e/ou IPv6) do host que sofreu o evento de SIC;

e Registro do Tempo: se existem informagdes na notificagao acerca da data e hora
da ocorréncia do evento de SIC, no formato GMT, com indicacao explicita do
fuso-horario (timezone);

e Informagdes sobre Servigos, Protocolos e Portas: se existem informagdes na
notificagdo sobre o tipo do protocolo (IP, TCP, UDP, etc) e portas de origem e destino
utilizadas na notificagdo do incidente, bem como sobre os servicos (HTTP, SMTP,
P2P, etc) envolvidos na notificagdo do evento de SIC;

e LOGs ou Evidéncias: a existéncia de LOGs ou outras evidéncias na notificagéo do
evento de SIC.

6.2 — Agoes Pos-Triagem

Apds a realizagao da avaliagdo das informagdes presentes na notificacdo, as
seguintes a¢des deverao ser realizadas, de acordo com cada cenario:

Cenario

Agao

A notificagdo néo € um evento de SIC

Sera descartada. Ticket com status “Cancelada”.

A notificacdo tem remetente invalido

Sera descartada. Ticket com status “Cancelada”.

A notificacdo nao tem informacodes de
enderecos IP de origem e/ou destino

Sera descartada. Ticket com status “Cancelada”.

A notificacdo ndo tem informacdes de
data, hora ou timezone

Sera descartada. Ticket com status “Cancelada”.

A notificacdo ndo tem informacdes
sobre Servigos, Protocolos e Portas

Sera descartada. Ticket com status “Cancelada”.

A notificacdo necessita de mais
informacgdes para identificacdo do
incidente

Sera feita uma solicitagdo ao remetente para
que este envie mais informagdes que ajudem na
identificacdo e resolucao do evento; o ticket
ficara aguardando estas novas informacoes e
depois seguira o restante do fluxo de
tratamento. Ticket com status “Emitida’.

A notificacao foi originada em outra
organizagao com contatos de
seguranga desconhecidos

Caso necessario o ticket seguira o restante do
fluxo de tratamento, senao, sera cancelado.
Ticket com status “Emitida” ou “Cancelada”,
dependendo da situagéo.

' A ordem de servigo (ticket) com status “Emitida” indica que ela estd em atendimento por um técnico
que foi alocado para seguir o fluxo de tratamento da notificagao.




A notificacdo foi originada em outra Sera reencaminhada para o respectivo
organizagao com contatos de responsavel com a maior quantidade possivel
seguranga conhecidos de informagdes que ajudem na resolugao do
evento; caso necessario, o ticket seguira o
restante do fluxo de tratamento, sendo, sera
fechado. Ticket com status “Emitida” ou
“Fechada”, dependendo da situagao.

A notificacdo é valida, com todas as O ticket seguira o restante do fluxo de
informacdes necessarias e dentro do tratamento. Ticket com status “Emitida”.
escopo de abrangéncia da
ETIR/UNIFAL-MG

6.3 — Responsabilidades

A triagem das notificagbes sera feita pelo Coordenador da ETIR/UNIFAL-MG.

7 — Classificagao
7.1 — Categorias de Tipo

Todo evento de SIC devera ser classificado de forma univoca, utilizando os
parametros de tipo, de acordo com a tabela® abaixo e, se necessario, com um subtipo para
melhor identificar o evento:

Categoria Tipo Descrigcao

Conteudo Abusivo SPAM Mensagem em massa néao
solicitada, ou seja, enviada sem
a permissao do destinatario.
Geralmente contendo
propaganda.

Discurso de Odio, Difamatério, | Cyber bullying ou qualquer

Discriminatorio (racismo, conteudo de odio, difamatorio,
homofobia, xenofobia, bullying, | discriminatério contra individuos
etc) OU grupos.

Pedofilia (Pornografia ou Conteudo sobre pedofilia,
Exploragao Infantil), Assédio assedio sexual, apologia as
Sexual, Apologia as Drogas ou | drogas ou a violéncia.

a Violéncia

2 Baseado na metodologia de classificagdo da ENISA: Reference Incident Classification
Taxonomy - Task Force Status and Way Forward — Jan/2018 - Disponivel em:
https://www.enisa.europa.eu/publications/reference-incident-classification-taxonomy e
atualizagbes do grupo de trabalho:
https://github.com/enisaeu/Reference-Security-Incident-Taxonomy-Task-Force



Cddigo Malicioso

Sistemas Infectados (worm,
virus, trojan, spyware, scripts,
rootkits, etc)

Qualquer sistema infectado por
um malware (computador,
celular, etc). Na maioria das
vezes se refere a uma conexao
com um servidor de comando e
controle.

Servidores de Comando e
Controle (C2 Servers)

Servidor de comando e controle
conectado ao sistema infectado.

Distribuicdo de Malwares

URL usada para a distribuigédo
de malwares

Configuracéo de Malwares

URL usada para a distribuicéo
de arquivos de configuragao de
malwares.

Prospeccéao de
Informacao

Varredura de IPs, Servigos,
Protocolos, Portas, etc
(scanning)

Ataques que enviam solicitagdes
a um sistema para descobrir
pontos fracos. Isso também
inclui processos de teste para
coletar informacodes sobre hosts,
servigos e contas.

Escuta de Trafego de Rede
(sniffing)

Monitoramento e registro de
trafego de rede (redes de dados,
escutas telefénicas, etc).

Engenharia Social

Obtencgao de informacgoes
sigilosas de pessoas se
utilizando de manipulacao,
confianga e boa fé.

Tentativas de
Intrusdo

Exploragdo de Vulnerabilidades
Conhecidas

Tentativa de comprometimento
ou acesso de um sistema ou
interrupgao de um servico
através de ataques que
explorem vulnerabilidades
conhecidas. (estouro de buffer,
backdoor, XSS, etc)

Tentativas de Login

Tentativas de acesso
nao-autorizado a contas de
usuarios em servicos (SSH,
Webmail, FTP, etc), usando
forga bruta (ataques de
dicionarios) ou nao.

Ataques Novos

Ataques usando técnicas
desconhecidas ou novas.

Intrusdo/Invasao

Comprometimento de Conta de
Administrador

Ataque onde o invasor consegue
privilégios administrativos ao
sistema.




Comprometimento de Conta de
Usuario

Ataque onde o invasor consegue
acesso a contas de usuarios ou
servigos.

Comprometimento de
Aplicacdo ou Servigo

Comprometimento de sistema ou
aplicacéo através da exploragao
de vulnerabilidades conhecidas
ou desconhecidas de software.

Arrombamento (invasao,
vandalismo)

Invasao ou vandalismo fisico ao
prédio do datacenter.

Indisponibilidade de
Servico ou
Informacéao

Negacao de Servigo (DoS,
DDoS, etc)

Ataque que indisponibiliza
servicos ou informacgoes, através
do envio massivo de requisi¢des
ao servidor, exaurindo recursos
de hardware, software ou
conectividade.

Configuracéao Incorreta

Configuracao incorreta de
software, resultando em
problemas de disponibilidade de
servigo ou informagao.

Sabotagem Sabotagem fisica (corte de fios,
desligamento intencional de
energia, incéndio criminoso, etc).

Interrupgao Indisponibilidade causada por

acoes locais (destruigao,
interrup¢ao do fornecimento de
energia, etc), defeitos em
equipamentos, erro humano,
desastres naturais.

Segurancga da
Informacéao

Acesso nao Autorizado a
Informacéao

Utilizando credenciais de acesso
a sistemas roubadas através de
interceptagao de trafego, forca
bruta, engenharia social, etc.
Nao envolve comprometimento
de sistemas. Nao ocorre a
modificacdo da informacao.

Alteracdo nao Autorizada de
Informacéao

Utilizando credenciais de acesso
roubadas, encriptacdo de dados
através de ransomware, etc.

Perda de Dados

Causada por falha no disco
rigido ou roubo fisico.




Fraude

Uso nao Autorizado de
Recursos

Utilizar recursos de forma nao
autorizada (correntes de e-mail,
servidores de jogos ou para fins
lucrativos particulares, etc).

Violacao de Direitos Autorais

Copia, venda, instalacao,
download ou distribuicao de
material n&o licenciado ou
protegido por direitos autorais.

Fingir ou Falsificar Identidade
ou Instituicao

Ataque no qual uma entidade
assume ilegitimamente a
identidade de outra para obter
qualquer tipo de informacao,
recurso ou vantagem (e-mails
falsos, paginas falsas, etc).

Phishing

Fazer se passar por outra
pessoa, grupo, setor,
departamento ou instituicao para
persuadir o usuario a revelar
credenciais de acesso privadas.
Esse tipo de ataque geralmente
se refere a uma URL, muitas
vezes enviada por e-mail,
contendo um formulario usado
para capturar as credenciais de
acesso privadas do usuario.

Vulnerabilidades

Criptografia Fraca

Servigos publicamente
acessiveis que oferecem
criptografia fraca (servidores
web suscetiveis a ataques
POODLE/FREAK, etc).

Amplificagdo de DDoS

Servigos publicamente
acessiveis que podem ser
utilizados na reflexao/ampliacéo
de ataques DdoS (DNS
Resolvers abertos, servidores
NTP com o MONLIST ativado,
etc).




Disponibilidade de Servicos Servigos publicamente
Indesejados e Potencialmente | acessiveis e potencialmente

Perigosos perigosos (Telnet, RDP, VNC,
etc).
Divulgacao de Informacao Servigos publicamente

acessiveis que divulgam
informacdes confidenciais
(SNMP, Redis, etc).

Sistema Vulneravel Um sistema vulneravel a certos
ataques (configuracao errada de
cliente de proxy — WPAD,
sistemas operacionais
desatualizados, etc).

Outros Sem Categoria Todos os incidentes que néo se
encaixam em uma das
categorias especificadas devem
ser colocados nessa classe ou o
incidente nao é categorizado.
Categorizac&o desconhecida ou
indeterminada.

Teste Teste Destinado a testes.

7.2 — Categorias de Criticidade

Toda notificagdo de evento de SIC registrada devera ter atribuida a ela, de forma univoca,
uma das categorias de criticidade e respectivo tempo para o atendimento definidos na
tabela abaixo:

Criticidade Descrigcao Tempo para
Atendimento

Baixa Eventos de SIC que ndo impactam os servigos | 1 semana
e atividades principais da UNIFAL-MG.

Média Eventos de SIC que podem trazer impactos 48 horas
iminentes, diretos ou indiretos, a operagao dos
servigos e atividades principais da
UNIFAL-MG.




Alta Eventos de SIC que afetam a disponibilidade, | 8 horas uteis
integridade e confidencialidade dos servigos e

atividades principais da UNIFAL-MG.

7.3 — Definicao de Criticidade por Evento de SIC

Os eventos de SIC devem ter sua criticidade definidos de acordo com os critérios da

tabela abaixo:

Categoria Tipo Criticidade
Conteudo Abusivo SPAM (enviado através de contas de usuarios da Alta
UNIFAL-MG)
Discurso de Odio, Difamatorio, Discriminatério Alta
(racismo, homofobia, xenofobia, bullying, etc)
Pedofilia (Pornografia ou Exploragao Infantil), Alta
Assédio Sexual, Apologia as Drogas ou a Violéncia
Cddigo Malicioso Sistemas Infectados (worm, virus, trojan, spyware, Média
scripts, rootkits, etc)
Servidores de Comando e Controle (C2 Servers) Alta
Distribuicdo de Malwares Alta
Configuracéo de Malwares Média
Prospeccéao de Varredura de IPs, Servicos, Protocolos, Portas, etc Baixa
Informagéao (scanning)
Escuta de Trafego de Rede (sniffing) Alta
Engenharia Social Alta
Tentativas de Exploragao de Vulnerabilidades Conhecidas Baixa
Intrusao
Tentativas de Login Baixa
Ataques Novos Baixa
Intrusdo/Invasao Comprometimento de Conta de Administrador Alta
Comprometimento de Conta de Usuario Alta
Comprometimento de Aplicagao ou Servigo Alta
Arrombamento (invas&o, vandalismo) Alta
Indisponibilidade de | Negagao de Servico (DoS, DDoS, etc) Alta
Servigco ou
Informacéo Configuracao Incorreta Alta




Sabotagem Alta
Interrupgéao Alta
Seguranca da Acesso nao Autorizado a Informacéao Alta
Informacéao
Alteracao nao Autorizada de Informacgao Alta
Perda de Dados Ala
Fraude Uso nao Autorizado de Recursos Baixa
Violacdo de Direitos Autorais Baixa
Fingir ou Falsificar Identidade ou Instituicdo Média
Phishing Alta
Vulnerabilidades Criptografia Fraca Média
Amplificagdo de DDoS Média
Disponibilidade de Servicos Indesejados e Média
Potencialmente Perigosos
Divulgacao de Informacao Alta
Sistema Vulneravel Média
Outros Sem Categoria Baixa
Teste Teste Baixa

7.4 — Categorias de Status

Toda notificacado de evento de SIC registrada devera ter seu status atribuido e
atualizado no decorrer do seu processo de tratamento de acordo com as categorias

definidas na tabela abaixo:

se configura evento de SIC.

Status Descrigao
Aberta Notificacdo aberta cujo tratamento ainda néo foi iniciado.
Emitida Notificacao aberta cujo tratamento ja foi iniciado.
Fechada Notificagao tratada e resolvida.
Cancelada Notificacao cujo tratamento nao é possivel de ser realizado ou que nao




7.5 — Responsabilidades

A classificagdo dos eventos de SIC sera feita pelo Coordenador

ETIR/UNIFAL-MG.

8 — Tratamento

8.1 — Verificagao da Origem do Evento de SIC

da

Antes de se iniciar as agdes de tratamento do evento de seguranca, deve-se validar
a origem deste, e executar as respectivas agoes:

Origem

Acao

Evento de SIC interno (reclamante interno e
incidente interno)

Manter contato com o reclamante;
Notificar os CSIRTs de coordenacéo,
quando aplicavel;

Tratar incidente;

Origem na UNIFAL-MG (com contatos de
destino conhecidos)

Manter contato com o reclamante, quando
aplicavel,

Notificar o(s) CSIRT(s) de destino, quando
aplicavel,

Notificar os CSIRTs de coordenacéo,
quando aplicavel,

Tratar incidente;

Origem na UNIFAL-MG (com contatos de
destino desconhecidos)

Manter contato com o reclamante, quando
aplicavel,

Notificar os CSIRTs de coordenacéo,
quando aplicavel,

Tratar incidente;

Origem em Outra(s) Instituicido(des) (com
contatos conhecidos)

Manter contato com o reclamante, quando
aplicavel,

Notificar o(s) CSIRT(s) de origem, quando
aplicavel,

Notificar os CSIRTs de coordenacéo,
quando aplicavel;

Tratar incidente;

Origem em Outra(s) Instituicdo(des) (com
contatos desconhecidos)

Manter contato com o reclamante, quando
aplicavel,

Notificar os CSIRTs de coordenacéo,
quando aplicavel,

Tratar incidente;




8.1.1 — Informacgdes da Notificagdo do Evento de SIC

Ao se enviar uma notificacdo ao dominio responsavel pelo IP de origem do evento
de SIC, devem ser inseridas as seguintes informagdes na mensagem:

e Identificacdo do Endereco IP de Origem: endereco IP (IPv4 e/ou IPv6) que
originou o evento de SIC. Origem do ataque;

e Identificacdo do Endereco IP de Destino: endereco IP (IPv4 e/ou IPv6) que sofreu
o evento de SIC. Destino do ataque;

e Identificacdo de Servigos, Protocolos e Portas: informac¢des sobre o tipo do
protocolo (IP, TCP, UDP, etc) e portas de origem e destino utilizadas no ataque, bem
como sobre os servicos (HTTP, SMTP, P2P, etc) envolvidos no evento de SIC;

e Registro do Tempo: informacdes acerca da data e hora da ocorréncia do evento de
SIC, no formato GMT, com indicacao explicita do fuso horario local (timezone).

e Descricdao do Evento: breve descricdo do evento de SIC, contendo o tipo do
ataque, motivacdo aparente e outras caracteristicas relevantes;

e LOGs ou Evidéncias: por¢cdes de LOGs, prints de telas, cddigos de erro e/ou outros
registros que evidenciem a ocorréncia do evento de SIC.

8.1.2 — Envio da Notificagdao do Evento de SIC

As notificagdes dos eventos de SIC deverao ser enviadas conforme item 4.2.

8.2 — Preservagao de Evidéncias

No inicio do processo de tratamento do evento de SIC, a ETIR/UNIFAL-MG deve
executar agdes de preservacgao de evidéncias, provas e registros de auditoria.

Para isso, a ETIR/UNIFAL-MG deve executar procedimentos conforme descrito no
documento Diretrizes para o Registro de Eventos, Coleta e Preservagcédo de Evidéncias de
Incidentes de SIC, o qual é baseado na Norma Complementar 21/IN01/DSIC/GSIPR.

8.3 — Procedimentos de Resolugéao

Todos os procedimentos operacionais para a resolugcdo de cada evento de SIC
deverao ser documentados e atualizados pela equipe da ETIR/UNIFAL-MG, no seu Wiki,
com acesso restrito apenas aos seus membros, com o devido cuidado para nao expor
informagbes que possam prejudicar ativos da UNIFAL-MG e farédo parte integral deste Plano
de Gestao.

Cada procedimento devera conter a descricdo do incidente, o procedimento a ser
seguido para a resolugao do problema e o seu responsavel (conforme Anexo | - Exemplo de
Definicdo de Procedimento). Estes procedimentos devem ser criados baseando-se no fluxo
definido a seguir:



8.3.1 — Fluxo de Resolugao
8.3.1.1 — Analise dos Dados da Notificagao

Em cada procedimento, a ETIR/UNIFAL-MG deve documentar quais as fontes
internas de registro de informagdes existentes devem ser usadas para relacionar com os
dados presentes na notificagdo. Essas fontes podem ser LOGs de roteadores, de firewall,
de proxies, de servidores web, de servidores de autenticacdo, de DNS, de DHCP, de e-mail,
entre outros, informacgdes de provedores de acesso ou conteudo, referéncias anteriores em
casos de reincidéncia, de forma a obter o maximo de informagdes necessarias para a
resolucéo do incidente.

8.3.1.2 — Pesquisa da Solugao do Evento SIC

Em cada procedimento, a ETIR/UNIFAL-MG deve documentar todas as referéncias
(seja de repositorio interno do banco de conhecimento ou sites externos) utilizadas nas
quais sado baseadas as agdes de resolugao do evento de SIC.

8.3.1.3 — Aplicagao da Solugao/Mitigagdao do Evento de SIC

Em cada procedimento, a ETIR/UNIFAL-MG deve documentar todas as tarefas a
serem executadas para realizar a mitigagdo do evento de SIC (ou seja, cessar ou diminuir
0s impactos ocasionados pelo evento), bem como as tarefas relativas ao restabelecimento
do ambiente ao estado anterior a ocorréncia do evento de SIC, incluindo o tratamento das
vulnerabilidades que ocasionaram o evento.

8.3.1.4 — Validagao da Resolugao

Em cada procedimento, a ETIR/UNIFAL-MG deve documentar quais sdo os critérios
definidos para realizar a validacdo do restabelecimento do ambiente ao estado anterior a
ocorréncia do evento de SIC.

8.3.2 — Tratamento das Vulnerabilidades

A ETIR/UNIFAL-MG deve documentar, notificar e dar suporte aos responsaveis com
relacdo as vulnerabilidades identificadas durante o processo de tratamento do evento de
SIC, de modo a evitar a repeticdo do evento, garantindo a confianga da operagdo normal
dos servigos computacionais da UNIFAL-MG.



8.3.3 — Lista de Procedimentos

Os procedimentos para a resolugdo de cada evento de SIC deverdo ser
documentados conforme item 8.3.

8.4 — Responsabilidades

A responsabilidade pelo tratamento do incidente € do membro da ETIR/UNIFAL-MG
que foi atribuido para a resolugao da notificacdo, conforme item 5.3.

9 — Fechamento e Resposta

Apods o tratamento do evento de SIC, a ETIR/UNIFAL-MG deve fechar o ticket
correspondente a notificagdo e enviar uma resposta ao remetente da notificacao
(reclamante) dando uma breve explicacao sobre a resolugdo do problema.

Além disso, havendo recomendacgdes a serem feitas aos usuarios, administradores
de sistemas ou a outras equipes de segurancga, estas devem ser feitas no processo de
fechamento do incidente.

9.1 — Encerramento do Ticket

Apods o tratamento do evento de SIC, deve-se alterar o status ticket da notificagdo do
incidente para “Fechado”.

9.1.1 — Responsabilidades

A responsabilidade pelo fechamento do ticket € do membro da ETIR/UNIFAL-MG
que foi atribuido para a resolugao da notificagdo, conforme item 5.3.

9.2 — Resposta Final a Notificagao

Ao encerrar o ticket correspondente a notificagdo no sistema, deve-se enviar uma
resposta ao remetente da notificacdo (reclamante), informando o encerramento do
tratamento do incidente. A resposta deve ser enviada através do e-mail da
ETIR/UNIFAL-MG (conforme item 4.2). O texto da resposta final deve seguir o padrao
descrito abaixo:



ID: 123456
Assunto: Phishing enviado por e-mail

Descrigao: Phishing recebido no meu e-mail institucional.

A ETIR/UNIFAL-MG realizou o tratamento da notificacdo recebida, registrada pelo
identificador [ID da OS], relacionado a [ASSUNTO DO EMAIL DE NOTIFICACAOQ]. Foram
realizadas acbes para identificar e tratar a atividade maliciosa, bem como para corrigir
possiveis falhas e vulnerabilidades existentes.

Recomendamos que [RECOMENDACOES, CASO SE APLIQUEM].

Nos colocamos a disposigao para qualquer davida ou novas solicitagdes.

Atenciosamente,

ETIR/UNIFAL-MG

Para mais informagdes acesse o Sistema de Ordens de Servico.

Este € um e-mail automatico, favor ndo responder. Caso seja necessaria uma resposta a
Ordem de Servigo, favor utilizar o campo de respostas do SOS.

9.3 — Ligoes Aprendidas

Ao encerrar o ticket, o processo de tratamento do evento de SIC devera ser avaliado
para se verificar a eficacia das solugdes adotadas e do processo de tratamento. As falhas e
os recursos inexistentes ou insuficientes devem ser relacionados e documentados, para que
sejam providenciados em futuras ocasides.

9.3.1 — Responsabilidades

Cabe ao Coordenador da ETIR/UNIFAL-MG organizar reunides com o intuito de
disseminacao e alinhamento das licdes aprendidas. Tais reunides, caso sejam necessarias,
ocorrerao logo apés o fechamento de uma notificagdo ou quando solicitadas por algum
membro.



Anexo | - Exemplo de Definigdo de Procedimento

Este anexo faz parte integral do documento Plano de Gestdo de Incidentes de
Seguranca da Informacdo e Comunicag¢ao da ETIR/UNIFAL-MG.

Exemplo de definicdo de procedimento operacional para a resolugao de evento de

SIC:

Descrigao do Incidente:

Phishing

Procedimentos Operacional para a Resolug¢ao do Incidente:

e Phishing recebido pela UNIFAL-MG:

O O O O O

Identificar a origem do phishing;

Identificar link(s) para captura de dados na mensagem;
Bloquear link(s) no firewall;

Solicitar a remocao do(s) link(s) ao site de origem;
Reportar o evento aos CSIRTs de coordenagao;

e Phishing enviado pela UNIFAL-MG:

o O O O O O O

Responsavel:

Identificar a conta de usuario utilizada para envio do Phishing;

Bloquear a conta de usuario;

Identificar link(s) para captura de dados na mensagem;

Bloquear link(s) no firewall;

Solicitar a remogéao do(s) link(s) ao site de origem;

Contatar o usuario da conta para maiores esclarecimentos sobre o caso;
Caso a conta tenha sido invadida, solicitar a troca imediata da senha e
desbloquear a conta;

Caso a conta nao tenha sido invadida e o phishing tenha sido enviado
deliberadamente pelo usuario da conta, manter a conta bloqueada e enviar o
caso para o CGD;

Verificar/retirar o IP/dominio do servidor de e-mails da UNIFAL-MG de
blacklists de bloqueio;

Reportar o evento aos CSIRTs de coordenacgao;

Gerente de Seguranga da Informagéao/Coordenador da ETIR/UNIFAL-MG



Anexo Il - Processos

Este anexo faz parte integral do documento Plano de Gestdo de Incidentes de Seguranca
da Informacgao e Comunicacgao da ETIR/UNIFAL-MG.
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Politica de Confidencialidade e Manutengao do Sigilo ETIR/UNIFAL-MG

1 - Apresentagao

O objetivo desta politica é estabelecer condi¢cdes para regulamentar as obrigacdes
do membro da Equipe de Tratamento e Resposta a Incidentes de Seguranca da Informacgéo
e Comunicagao - ETIR/UNIFAL-MG no que diz respeito ao trato de informacdes sensiveis e
sigilosas, disponibilizadas pela e pela Universidade Federal de Alfenas - UNIFAL-MG, para
execucao das atividades profissionais a serem realizadas pela equipe.

Esta politica tem como base legal o Codigo Civil - Lei 10.406/2002, artigo 229, o
Cadigo de Etica Profissional do Servidor Publico - Decreto no 1.171/1994, o Tratamento da
Informacéo Classificada e Credenciamento - Decreto 7.845/2012, a Resolugado N° 8, de 26
de marco de 2018, do Conselho Universitario da UNIFAL-MG, que aprova a Politica de
Seguranga da Informagao e Comunicagao da UNIFAL-MG, bem como outras legislagdes e
normativas internas e/ou externas pertinentes.

2 — Definigoes

Sao consideradas confidenciais e/ou privadas todas as informagdes, know-how,
documentos, programas de computador e respectiva documentagédo, codigos fonte,
relatérios, dados estratégicos, financeiros, pessoais ou outros dados, registros, formularios,
ferramentas, produtos, servigos, metodologias, pesquisa presente e futura, conhecimento
técnico, planos e segredos comerciais e outros materiais tangiveis ou intangiveis,
armazenados ou nao, compilados ou reduzidos a termo, seja fisica, eletrbnica ou
graficamente, por escrito, ou por qualquer meio, assim definida pela UNIFAL-MG.

As informagdes confidenciais incluem, sem limitacao, arquivos e informacoes:

que contenham a especificacdo de propriedade exclusiva ou confidencial;
cuja natureza confidencial tenha sido informada pela UNIFAL-MG;
que, em virtude de suas caracteristicas e natureza, sejam consideradas
confidenciais em circunstancias semelhantes;

e quaisquer outras informacdes, mesmo que sem a natureza confidencial informada
pela UNIFAL-MG, que sejam consideradas confidenciais e/ou privadas de acordo
com normativas internas e/ou externas e outras legislagdes.

3 — Acordo de Confidencialidade

3.1 - O membro da equipe reconhece a natureza confidencial das informa¢des recebidas
pela ETIR/UNIFAL-MG e que tenha tomado ou Ihe tenha sido dado conhecimento durante o
seu periodo de trabalho na ETIR/UNIFAL-MG, obrigando-se a guardar a confidencialidade,
nao podendo utilizar em seu beneficio préprio, revelar, ceder, partilhar ou permitir sua
duplicagdo, uso ou divulgacéo a terceiros, no todo ou em parte.

3.2 - O membro da equipe se compromete a:



e tomar todas as providéncias para impedir a reprodugcao ou revelacao de
informacdes confidenciais e/ou privadas, pelo menos de forma equivalente as
providéncias que toma para proteger suas proprias informacgoes;

e nao revelar informagbes confidenciais e/ou privadas a terceiros ou alguma pessoa
que ndo aquelas que, em razdo da natureza do seu trabalho e exercicio de suas
funcdes, seja necessario conhecé-las, exceto se devidamente autorizada pela
UNIFAL-MG;

e nao utilizar informacbes confidenciais e/ou privadas em proveito proprio ou de
terceiros;

e n&o realizar cépias de informagdes confidenciais e/ou privadas sem o consentimento
expresso e prévio da UNIFAL-MG;

e deixar de utilizar informacgdes confidenciais e/ou privadas imediatamente em caso de
desligamento da ETIR/UNIFAL-MG, devolvendo qualquer midia que as contenham,
tais como, por exemplo, papeis, midias removiveis, CDs, DVDs, aplicativos, codigos
fontes e demais materiais que contenham tais informacgdes;

e deixar de acessar espacos de armazenamento compartilhados e excluir quaisquer
arquivos que tenham sido compartilhados por terceiros para a execugdo dos
trabalhos da ETIR/UNIFAL-MG;

e nao obter, para si ou terceiros, os direitos de propriedade intelectual relativos as
informacdes e solugdes desenvolvidas pela ETIR/UNIFAL-MG.

3.3 - Esta politica nao aplica-se as informacobes que:

e sejam comprovadamente de dominio publico;

e ja eram do conhecimento do membro da equipe antes do seu ingresso e que nao
foram adquiridas direta ou indiretamente da UNIFAL-MG;
nao sdo mais consideradas como confidenciais pela UNIFAL-MG;
sejam reveladas em razao de requisigdo judicial ou outra determinacao valida do
Governo Federal, requisitadas, através de solicitacbes expressas, por comissdes de
sindicancia e/ou de processo administrativo disciplinar, desde que sejam cumpridas
todas as medidas de protecao pertinentes e tenham sido notificadas sobre a
existéncia da ordem.

3.4 - A UNIFAL-MG, identificando violagao desta politica, podera tomar todas as medidas
extrajudiciais e judiciais, nas esferas civeis e criminais, que julgar cabiveis a defesa de seus
direitos, inclusive autorais, a fim de obter reparacao pelos danos e prejuizos causados.

3.5 - Esta politica tem duragdo por periodo indeterminado, e é aplicavel a todas as
informacdes confidenciais, inclusive aquelas existentes antes do ingresso do membro a
equipe.
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