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Resolucdo N2 04/2024, DE 05 DE novembro DE 2024

Aprova a norma que estabelece a Politica de
Gestdo de Registros (LOGS) de Auditoria no
ambito da UNIFAL-MG.

O Comité de Governanca Digital (CGD) da Universidade Federal de Alfenas — UNIFAL-MG,
no uso de suas atribuicdes regimentais,

CONSIDERANDO o constante dos autos do processo n? 23087.017974/2024-09,

RESOLVE:

Art. 12 Aprovar, na forma do anexo SEI N2 1386366, a norma que estabelece a Politica de
Gestdo de Registros (LOGS) de Auditoria no ambito da UNIFAL-MG;

Art. 22 Esta Resolucdo entra em vigor na data de sua publicacdo.

SANDRO AMADEU CERVEIRA

Presidente do Comité de Governanca Digital
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conforme horario oficial de Brasilia, com fundamento no art. 62, § 12, do Decreto n2 8.539, de 8 de
outubro de 2015.

0
‘..5'1'1_1-:-. A autenticidade deste documento pode ser conferida no site https://sei.unifal-

s

1 mg.edu.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0,
Y o

'Fit'l-._
S

;ﬁ:‘_ informando o cédigo verificador 1386359 e o cddigo CRC 8E040EQ5.
hTx T+

Referéncia: Processo n? 23087.017974/2024-09 SEI n2 1386359


http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2015/Decreto/D8539.htm
https://sei.unifal-mg.edu.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

POLITICA DE GESTAO DE REGISTROS (LOGS) DE AUDITORIA

CAPITULO |
DO ESCOPO

Art. 1° A Politica de Gestao de Registros (logs) de Auditoria tem o objetivo de estabelecer
diretrizes, competéncias e responsabilidades para governar o ciclo de vida da gestao dos
registros (logs) de auditoria no ambito da UNIFAL-MG, garantindo assim que os logs
sejam criados e analisados adequadamente.

Art. 2° Esta politica se aplica aos ativos de Tecnologia da Informagdo e Comunicagao
(TIC) da UNIFAL-MG, incluindo servidores, estagdes de trabalho, switches, roteadores,
access points, sistemas operacionais, banco de dados, servidores de arquivos, sistemas
de informagao e demais recursos e servigos de TIC.

Paragrafo Unico. Alguns ativos de TIC podem eventualmente ndo ser contemplados
devido a dificuldades técnicas ou a obrigacdes contratuais e normativas. Qualquer
excecgao a esta politica devera ser devidamente documentada.

Art. 3° Este documento passa a compor a Politica de Seguranca da Informagédo e
Comunicacéao - PSIC da UNIFAL-MG.

CAPITULO II
DOS CONCEITOS E DEFINICOES

Art. 4° Para fins de compreensao dos termos utilizados neste documento serao utilizadas
as terminologias conforme o Glossario de Seguranga da Informagdo publicado pela
Portaria do Gabinete de Seguranga Institucional da Presidéncia da Republica (GSI/PR) N°
93, de 18 de outubro de 2021.

CAPITULO Il
DOS PRINCIPIOS

Art. 5° Esta politica considera os seguintes principios:

I. respeito aos principios e diretrizes constitucionais, legais e regulamentares que
regem a administragdo publica federal;

II. garantia de integridade, autenticidade e disponibilidade da informagéo sob a
custddia da UNIFAL-MG, com respeito ao principio da transparéncia e atribui¢cao de
confidencialidade apenas nos casos expressamente previstos na legislagao;

[ll.  alinhamento estratégico da Politica de Seguranga da Informacédo com os demais
planos institucionais;

IV. responsabilidade pelo cumprimento das normas pertinentes a seguranca da
informacé&o vigentes; e

V. conscientizacdo, educacdo e comunicagdo como alicerces fundamentais para o
fomento da cultura em seguranga da informacao.



CAPITULO IV
DAS DIRETRIZES GERAIS

Art. 6° As diretrizes gerais constituem os pilares da gestao de registro de /ogs de auditoria
na UNIFAL-MG, norteando a elaboragcdo de normas, planos, procedimentos,
metodologias, agdes e controles que garantem que os principios de seguranga da
informacéao definidos na politica de seguranca da informacéo sejam atingidos.

§ 1° Registros (logs) de auditoria de eventos contendo atividades dos usuarios, excegoes
e outros eventos de seguranga da informagdo devem ser produzidos e mantidos de
acordo com o arcabougo legal aplicavel, sendo que as excegbes deverdo ser
devidamente registradas.

§ 2° A atividade de auditoria de recursos, sistemas de informagao e servigos de TIC é de
competéncia da Geréncia de Seguranca da Informacao (GSI), vinculada ao Nucleo de
Tecnologia de Informacao (NTI) da UNIFAL-MG. Nos casos referentes a Incidentes de
Seguranca de TIC, a atividade de auditoria também sera de competéncia da
ETIR/UNIFAL-MG, que podera solicitar copia total ou parcial dos registros, passando a ser
responsavel pela guarda da copia até o término da auditoria.

§ 3° Os ativos de informagdo devem ser configurados de forma a registrar todos os
eventos relevantes de seguranga da informagdo, tais como: autenticagéo, tanto as bem
sucedidas quanto as mal sucedidas, acesso a recursos e dados privilegiados, acesso a
dados pessoais e acesso e alteragao nos registros de auditoria.

§ 4° Deve-se implementar medidas de salvaguarda para os logs, bem como controles
especificos para registro das atividades dos administradores e operadores dos sistemas
relacionados ao servigo de gerenciamento de logs, de forma que esses nao tenham
permissao de excluséo ou desativagao dos registros (log) de suas proprias atividades.

§ 5° Os servigos criticos contemplados nesta politica devem ser formalmente elencados
pela ETIR/UNIFAL-MG.

§ 6° Procedimentos para o monitoramento do uso dos recursos de processamento da
informacdo devem ser estabelecidos e os resultados das atividades de monitoramento
devem ser analisados criticamente de forma regular.

§ 7° A ETIR/UNIFAL-MG, responsavel pela auditoria interna de recursos, sistemas e
servicos, deve se reportar, quando necessario, ao Comité de Governancga Digital (CGD).

§ 8° A equipe responsavel pelo servico de gerenciamento de logs deve possuir
capacidade técnica e experiéncia nas areas de gerenciamento de /ogs, dispor de
competéncias técnico- administrativas necessarias ao bom desempenho de suas fungdes
quais sejam: independéncia, autonomia, imparcialidade, zelo, integridade e ética
profissional.

§ 9° E dever dos responsaveis cooperarem com a ETIR/UNIFAL-MG quanto ao acesso a
ativos de informacéo, instalacdes e transito de dados.

CAPITULO V
GESTAO DE REGISTRO DE (LOGS) DE AUDITORIA

Art. 7° O processo de gestdo de registro de /ogs de auditoria deve gerenciar o ciclo de
vida dos eventos realizados em recursos, sistemas, softwares, aplicativos, banco de
dados, sistemas de informagcdo e servicos de Tl conforme determina a legislagao



pertinente.
Paragrafo Unico. Este processo é composto por um conjunto de fases e atividades
responsaveis pela coleta, armazenamento, uso e eliminagdo de eventos de seguranga da
informagdo que podem ajudar a detectar, compreender e recuperar-se de um ataque
cibernético.

Secao |
Da coleta

Art. 8° A coleta de logs de auditoria registra os eventos de acesso a rede e atividades
realizadas pelos usuarios nos ativos de TI. Os logs s&o gerados por diversas fontes,
incluindo software de seguranga, antivirus, firewalls e sistemas de prevencéo e deteccao
de intrusdo, sistemas operacionais em servidores, estagées de trabalho e equipamentos
de rede e aplicagdes.

§ 1° A geracao de logs de auditoria de eventos realizados pelos usuarios deve estar
habilitada nos ativos de informacao, seguindo as diretrizes do processo de gestao de
registros de logs de auditoria.

§ 2° Logs de auditoria de ativos de informac&o devem ser coletados e retidos na medida
necessaria para permitir o monitoramento, analise, investigagao e relatério de atividades
ilegais ou ndo autorizadas.

§ 3° Sempre que possivel logs devem ser coletados em um ou mais repositérios centrais,
devendo ser registrado oficialmente a justificativa quando houver a impossibilidade.

§ 4° Ativos de informacao classificados como criticos devem ter logs de auditoria
registrados conforme legislagao pertinente.

§ 5° Sempre que possivel os ativos de informac&o da UNIFAL-MG devem gerar registros
de logs auditoria para eventos definidos. Esses eventos definidos incluem a identificacao
de eventos significativos relevantes para a seguranga da informagdo que precisam ser
auditados.

§ 6° Devem ser registrados os eventos de: tentativas de logon, gerenciamento de contas
de usuarios, acesso ao servico de diretdrio, uso privilegiado, acompanhamento de
processos, acessos, inclusdes, exclusbes e alteracbes de dados em sistemas e
destruicdo de arquivos de logs de auditoria.

§ 7° Ativos de informagao que contém dados sensiveis devem possuir os logs de auditoria
que contenham registros de eventos que ajudem em uma eventual investigagéo forense,
como por exemplo: identificacdo inequivoca do usuario que acessou 0 recurso; hatureza
do evento, como por exemplo, sucesso ou falha de autenticacdo, tentativa de troca de
senha, etc; data e hora do evento; e endereco IP, identificador do ativo de informacéo e
outras informacdes que possam identificar a possivel origem do evento.

§ 8° Os servidores de hospedagem de pagina eletrénica, bem como todo e qualquer outro
ativo de informacdo que assim o permita, devem ser configurados para armazenar
registros histéricos de eventos (Logs) em formato que permita a completa identificacédo
dos fluxos de dados.

§ 9° Ativos de informagao que tratem dados pessoais devem possuir registro de auditoria
de inclusao, alteracdo, exclusao e consulta desses dados nos termos da Lei Geral de
Protecéo de Dados (LGPD).



Secaol ll
Do armazenamento

Art. 9° O armazenamento e retencdo de logs de auditoria deve ser centralizado, com
periodo de retencao definido com base no arcabougo legal aplicavel.

Art. 10° No caso de os logs armazenados contiverem dados pessoais, deve-se observar o
previsto pela LGPD a fim de avaliar se os logs devem ser eliminados ou conservados
apos o término do tratamento dos dados pessoais.

§ 1° Os ativos de informacdo devem ser configurados de forma a armazenar seus
registros de auditoria ndo apenas localmente, como também remotamente, por meio do
uso de tecnologia aplicavel, sempre que possivel.

§ 2° Quando houver necessidade de transferéncia de logs para armazenamento
alternativo deve-se proteger a confidencialidade e integridade dos registros de auditoria.

§ 3° Os registros de logs de auditoria e outros logs de eventos de seguranca da
informacao e comunicagao devem ser revisados e retidos de maneira segura.

§ 4° A capacidade de armazenamento dos /logs deve ser constantemente verificada e
readequada conforme a necessidade da UNIFAL-MG.

§ 5° Registros de auditoria devem ser correlacionados quando houver mais de um
repositério de logs ou coletados de varias fontes de logs.

§ 6° Copias de segurancga (backups) de arquivos de trilhas de auditoria de logs devem ser
armazenados de forma segura, conforme legislagao pertinente.

Secao lll
Do uso

Art. 11° A UNIFAL-MG deve garantir que os /logs de auditoria estejam disponiveis para o
acesso quando for necessario, e manter o controle de acesso logico aos diretérios onde
os logs estao armazenados.

§ 1° Anadlises de logs de auditoria de eventos devem ser realizadas de maneira
sistematizada para detectar anomalias ou eventos anormais que possam indicar uma
ameaca potencial.

§ 2° Em casos de resposta a incidentes cibernéticos, a coleta de dados forenses deve ser
utilizada nos sistemas afetados, garantindo a protegéo de tais dados.

§ 3° Quando suportado, logs de provedores de servigos devem ser coletados.

§ 4° Processos de revisdo, analise e relatdrios de registros de auditoria devem ser
correlacionados, para investigacdo e resposta a indicagbes de atividades ilegais, nao
autorizadas, suspeitas ou incomuns.

Secgao IV
Da exclusao

Art. 12° Os eventos de auditoria em ativos de Tl considerados criticos
devem ser armazenados por um periodo pré-estabelecido e quando este prazo vencer, a
UNIFAL-MG deve ser capaz de realizar a eliminacéo de logs de forma eficiente, com base
nas melhores praticas de seguranga da informacao e normativos como LGPD e LAI (Lei



de Acesso a Informagao).

§ 1° A exclusdo regular de logs de auditoria de eventos considerados desnecessarios
deve reduzir a quantidade de dados que precisam ser filtrados para atender as
requisicdes de resgate de informagdes além de reduzir os custos de armazenamento e
gerenciamento de dados.

§ 2° Quando nao forem mais necessarios para requisitos legais, regulatérios (incluindo
federais, estaduais e municipais) ou de negdcios da UNIFAL-MG, os dados de logs devem
ser eliminados dos registros usando-se um método seguro aprovado.

§ 3° Quando possivel deve-se implementar medidas de salvaguarda para os logs, bem
como controles especificos para registro das atividades dos administradores e operadores
dos sistemas relacionados ao objeto, de forma que esses ndo tenham permisséo de
exclusao ou desativagao dos registros (logs) de suas préprias atividades.

§ 4° A exclusdo de logs de auditoria de eventos deve ser feita de modo a assegurar a
irrecuperabilidade, destruindo inclusive as copias, midias digitais, impressos e discos
rigidos.

CAPITULO VI
DO PLANO DE REGISTROS DE AUDITORIA

Art. 13° O plano de registros de logs de auditoria de eventos deve minimamente observar
as seguintes diretrizes:

I. Os ativos de Tl da UNIFAL-MG devem ser configurados de forma a sincronizar
data e hora via protocolo NTP (Network Time Protocol) seguindo o Horario Padrao
de Brasilia - GMT-3. Pelo menos dois servidores NTP devem ser configurados
para sincronizar o tempo dos ativos de informacéo, quando houver suporte;

II. Em caso de incidentes de seguranga da informagéo, ou quaisquer outros eventos
de seguranga, a ETIR deve coletar e preservar todos os registros de eventos do
sistema operacional, servico de TIC, sistema de informacdo ou ativo de
informacéo;

lll. A estrutura original de diretdrios, incluindo todos os metadados associados, como
data, hora de criagéo e atualizagao, e permissdes dos arquivos deve ser mantida,
para garantir a integridade das evidéncias;

IV.  No caso de impossibilidade de preservar as evidéncias do evento de seguranca, o
responsavel pela area de TIC deve justificar em relatorio, a falta destas
evidéncias.

CAPITULO VII
DAS COMPETENCIAS, ATRIBUICOES E RESPONSABILIDADES

Art. 14° Compete a alta administragao:

I. prover a orientagdo e 0 apoio necessario as agdes de seguranga da informacéo,
de acordo com o0s objetivos estratégicos, planos institucionais, estrutura
organizacional e com as leis e regulamentos pertinentes; e

II.  garantir recursos (humanos, tecnolégicos e financeiros) para a execugao de ag¢des
relacionadas ao registro de logs de auditoria no ambito da UNIFAL-MG.



Art. 15° Compete ao Comité de Governanca Digital:

Art.

deliberar sobre politica e norma interna complementar de registro de logs de
auditoria;

assessorar a implementagao das ag¢des para o registro de /logs de auditoria; e
constituir grupos de trabalho para tratar de temas e propor solugbes especificas
sobre registro de logs de auditoria.

16° Compete ao Diretor do Nucleo de Tecnologia Gestor de Tecnologia da

Informacao:

coordenar o planejamento, implementagdo e melhoria continua dos controles de
registro de logs de auditoria em solugdes de tecnologia da informagdo e
comunicagdes, nos termos da legislagdo vigente na Administracdo Publica
Federal; e

propor diretrizes e responsabilidades para o registro de /ogs de auditoria.

Art. 17° Compete ao Gestor de Seguranga da Informagao:

VI

VII.

propor diretrizes e responsabilidades para a gestdo de registro de logs de
auditoria.

coordenar a elaboragao da politica e norma interna complementar sobre registro
de logs de auditoria, observadas as normas afins exaradas pelo Gabinete de
Seguranca Institucional da Presidéncia da Republica;

assessorar a alta administracdo na implantagdo da Politica de Gestdo de
Registros (logs) de Auditoria e das normas internas de seguranga da informagao
da UNIFAL-MG;

incentivar estudos de novas tecnologias, bem como seus eventuais impactos
relacionados a registros de /ogs de auditoria;

propor recursos necessarios as agoes de registros de /logs de auditoria;

verificar os resultados dos trabalhos de auditoria sobre a gestdo de registros de
logs de auditoria; e

acompanhar a aplicacéo de agdes corretivas e administrativas cabiveis nos casos
relacionados a gestao de registros de logs de auditoria.

Art. 18° Compete a Geréncia de Seguranga da Informac&o do NTI da UNIFAL-MG:

VI.

VII.
VIII.

acompanhar o processo de gestao de registro de /ogs de auditoria;

deliberar sobre procedimentos internos para registro de logs de auditoria; e
deliberar sobre os ativos de Tl que terdo logs de auditoria gerenciados de acordo
com a sua criticidade;

pesquisar, implantar e manter solugdes para gestdo de registro de logs de
auditoria no ambito da UNIFAL-MG;

propor e gerenciar procedimentos de gestao de registro de logs de auditoria para
a rede de comunicacao de dados da UNIFAL-MG;

implantar, configurar, gerenciar e monitorar a estrutura de registro de logs de
auditoria;

implementar rotinas para gestao de logs de auditoria; e

definir o fluxo do processo de gestao de logs de registro de auditoria.



Art. 19° Compete aos usuarios:

I. atender aos principios e diretrizes contidos nesta politica, incluindo normas e
procedimentos complementares destinados a seguranga da informagédo e
comunicagao; e

II. guiar-se pelos principios de confidencialidade, autenticidade, integridade, nao
repudio, conformidade, controle de acesso e disponibilidade no decorrer de suas
atividades.

CAPITULO VI
DAS PENALIDADES

Art. 20° Acbes que violem esta politica, norma interna complementar, procedimentos, ou
que quebrem os controles de seguranga da informagao serao passiveis de investigacao,
podendo implicar em penas e sangbes legais impostas por meio de medidas
administrativas, sem prejuizo das demais medidas civeis e penais cabiveis.

CAPITULO IX
DA REVISAO E ATUALIZAGAO

Art. 21° Esta politica bem como a norma interna complementar gerada a partir dela
deveréao ser revisadas, aprovadas e atualizadas em fungao de alteragdes nas normativas
da UNIFAL-MG, legislacao pertinente, diretrizes e politicas do governo federal ou quando
considerada necessaria pelo Comité de Governanga Digital.

CAPITULO X
DAS DISPOSIGCOES FINAIS

Art. 22° Esta politica e suas atualizagdes, bem como norma interna complementar,
deverdao ser divulgadas amplamente a todos os usuarios, a fim de promover sua
observancia, seu conhecimento, bem como a formacdo da cultura de segurangca da
informacéo.

Art. 23° Os casos omissos serao avaliados pelo Comité de Governanga Digital.

Art. 24° Esta politica entra em vigor a partir da data de sua publicagéo.
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